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Перечень терминов и сокращений

	База данных (БД)
	Совокупность данных, организованных в соответствии с концептуальной структурой, описывающей характеристики этих данных и взаимоотношения между ними, причём такое собрание данных, которое поддерживает одну или более областей применения.

	Операционная система (ОС)
	Комплекс управляющих и обрабатывающих программ, которые, с одной стороны, выступают как интерфейс между устройствами вычислительной системы и прикладными программами, а с другой стороны — предназначены для управления устройствами, управления вычислительными процессами, эффективного распределения вычислительных ресурсов между вычислительными процессами и организации надёжных вычислений.

	Программное обеспечение 
	Совокупность программ системы обработки информации и программных документов, необходимых для эксплуатации этих программ.

	Система
	Модуль учета начислений подсистемы управления доходами государственной интегрированной информационной системы управления общественными финансами «Электронный бюджет»

	СУБД
	Совокупность программных и лингвистических средств общего или специального назначения, обеспечивающих управление созданием и использованием баз данных.


1 Общие сведения

Данное руководство описывает порядок установки модуля учета начислений подсистемы управления доходами государственной интегрированной информационной системы управления общественными финансами «Электронный бюджет» (далее – Система) на операционных системах семейства Linux (64-бит).

1.1 Требования к программному обеспечению

Для функционирования серверной части Системы установлены следующие программные требования:

Операционная система: Windows Server 2008 и выше или Linux CentOS 6.5.
1) web-сервер со следующими характеристиками:

a) Apache версии 2.4.4 и выше с модулем mod_rewrite;

b) PHP версии 5.4.12 и выше, с расширениями:

c) php_pdo;

d) php_pgsql;

e) php_xml;

f) php_gd;

g) php_mbstring;

· при необходимости:

h) php_ldap;

i) php_soap;

j) php_openssl;

2) в качестве сервера базы данных (далее – БД) может использоваться система управления базами данных (далее – СУБД):

a) PostgreSQL версии 9.2 и выше с модулем contrib;

3) вспомогательные компоненты:

a) OpenSSL 1.0;

b) Wkhtmltopdf;
c) Visual C+ +;

d) Microsoft .Net Framework 3.5
Перед установкой web-сервера, PHP, СУБД PostgreSQL и wkhtmltopdf, необходимо получить доступ к данным, которые хранятся на USB-флеш-накопителе, выполнив следующую команду: # mount -t vfat /dev/sdb1 /media/USB.
1.2 Требования к техническому обеспечению

1.2.1 Формулы расчета требований к серверу БД

Формулы расчета требований к серверу БД представляют собой:

· процессор: количество одновременно работающих пользователей /100 ядер;

· тактовая частота: 3,2 ГГц и выше;

· оперативная память: 5,4 Мб (примерный размер каждого процесса PostgreSQL) * количество одновременно работающих пользователей (это составляет 40% физической памяти, которая отводится под стеки соединений и персональные сортировочные области) * 100 / 40;

· дисковое пространство RAID10: не менее 4 дисков (SCSI или SAS) суммарным объемом: 2 Гб (объем, необходимый для справочников) + 0,13 Мб (вес одной записи в физической памяти) * количество записей, создаваемых (начисления) и получаемых (платежи) в день * 220 (рабочих дней в году) * 2,5 (коэффициент, учитывающий изменения структуры БД, появление новых справочников и развитие функционала);

· для хранения архивных копий: объем дискового пространства.
1.2.2 Формулы расчета требований к веб-серверу

Формулы расчета требований к веб-серверу представляют собой:

· процессор: количество одновременно работающих пользователей  /100 ядер;

· тактовая частота: 3,2 ГГц и выше;

· оперативная память: 64 Мб (объем памяти, занимаемый работой процессов Apache) * количество одновременно работающих пользователей;

· дисковое пространство RAID10: не менее 4 дисков (SCSI или SAS) суммарным объемом не менее 50 Гб.
1.2.3 Рекомендуемые требования к аппаратному обеспечению
Таблица 1. Рекомендуемые требования к аппаратному обеспечению

	Рекомендуемые требования к аппаратному обеспечению

	До 100 одновременно работающих пользователей и 7000 документов в день

	Требования к серверу базы данных:

	· процессор: 1 ядерный процессор;

· тактовая частота: 3,2 ГГц или выше;

· оперативная память: 1,3 Гб или выше;

· дисковое пространство: рабочие - RAID10 не менее 4 дисков (SCSI или SAS) суммарным объемом не менее 500 Гб;
· для хранения архивных копий - RAID1 2 диска (SCSI или SAS) суммарным объемом не менее 500 Гб;
· диск для горячей замены (Hot Spare)
	В количестве 1 шт.

	Требования к серверу приложений (web-сервер):

	· процессор: 1 ядерный процессор;

· тактовая частота: 3,2 ГГц или выше;

· оперативная память: 6 Гб или выше;

· дисковое пространство: рабочие - RAID10 не менее 4 дисков (SCSI или SAS) суммарным объемом не менее 50 Гб
	В количестве 1 шт.

	До 500 одновременно работающих пользователей и 35000 документов в день

	Требования к серверу базы данных:

	· процессор: 5ти ядерный процессор;

· тактовая частота: 3,2 ГГц или выше;

· оперативная память: 6,5 ГБ или выше;

· дисковое пространство: рабочие - RAID10 не менее 4 дисков (SCSI или SAS) суммарным объемом не менее 2,5 Тб;
· для хранения архивных копий - RAID1 2 диска (SCSI или SAS) суммарным объемом не менее 2,5 Тб;
· диск для горячей замены (Hot Spare)
	В количестве 1 шт.

	Требования к серверу приложений (web-сервер) :

	· процессор: 5ти ядерный процессор;

· тактовая частота: 3,2 ГГц или выше;

· оперативная память: 31 ГБ или выше;

· дисковое пространство: рабочие - RAID10 не менее 4 дисков (SCSI или SAS) суммарным объемом не менее 50 Гб
	В количестве 1 шт.

	До 1000 одновременно работающих пользователей и 70000 документов в день

	Требования к серверу базы данных:

	· процессор: 10ти ядерный процессор;

· тактовая частота: 3,2 ГГц или выше;

· оперативная память: 13 ГБ или выше;

· дисковое пространство: рабочие - RAID10 не менее 4 дисков (SCSI или SAS) суммарным объемом не менее 5 Тб;
· для хранения архивных копий - RAID1 2 диска (SCSI или SAS) суммарным объемом не менее 5 Тб;
· диск для горячей замены (Hot Spare)
	В количестве 1 шт.

	Требования к серверу приложений (web-сервер):

	· процессор: 10ти ядерный процессор;

· тактовая частота: 3,2 ГГц или выше;

· оперативная память: 62 ГБ или выше;

· дисковое пространство: рабочие - RAID10 не менее 4 дисков (SCSI или SAS) суммарным объемом не менее 50 Гб
	В количестве 1 шт.

	До 2000 одновременно работающих пользователей и 140000 документов в день

	Требования к серверу базы данных:

	· процессор: 20ти ядерный процессор;

· тактовая частота: 3,2 ГГц или выше;

· оперативная память: 26 ГБ или выше;
· дисковое пространство: рабочие - RAID10 не менее 4 дисков (SCSI или SAS) суммарным объемом не менее 10 Тб;
· для хранения архивных копий - RAID1 2 диска (SCSI или SAS) суммарным объемом не менее 10 Тб;
· диск для горячей замены (Hot Spare)
	В количестве 1 шт.

	Требования к серверу приложений (web-сервер):

	· процессор: 20ти ядерный процессор;

· тактовая частота: 3,2 ГГц или выше;

· оперативная память: 125 ГБ или выше;
· дисковое пространство: рабочие - RAID10 не менее 4 дисков (SCSI или SAS) суммарным объемом не менее 50 Гб
	В количестве 1 шт.


1.2.4 Каналы связи

В случае развертывания Системы в пределах локальной сети, необходимо обеспечить пропускную способность сети в 100 Мбит/сек. Пропускная способность внешнего канала связи не менее 20 Мбит/сек с возможностью расширения.
2 Установка WEB-сервера, PHP, СУБД PostgreSQL и wkhtmltopdf

2.1 Установка Apache HTTP Server

Для установки web-сервера, PHP и СУБД PostgreSQL необходимо выполнить следующую последовательность действий:

1) распаковать архив, выполнив команду tar -xvf pack.tar.gz (Рисунок 1);

[image: image1.png][root@localhost Shares2]# cd /
[root@localhost /1# tar -xvf pack.tar.gzl]




Рисунок 1. Распаковка архива

2) перейти в распакованную папку, выполнив команду cd pack (Рисунок 2);

[image: image2.png][pack/php-gd-5.3.3-27.el6_5.x86_64.rpm
pack/httpd-2.2.15-30.e16. centos.x86_64.rpm
pack/postgresql93-1ibs-9.3.4-1PGDG. rhel6.x86_64.rpm
pack/1ibX11-common-1.5.0-4.e16.noarch. rpm
pack/postgresql-1ibs-8.4.20-1.el6_5.x86_64.rpn
pack/libpng-1.2.49-1.e16_2.x86_64.rpn
pack/postgresql93-server-9.3.4-1PGDG. rhel6.x86_64.rpn
pack/LibXpn-3.5.10-2.€16.x86_64.rpm
pack/openssl-1.0.1e-16.el6 .x86_64.rpn
[root@localhost /1# cd packl]





Рисунок 2. Распакованная папка pack
3) выполнить команду rpm –ivh --force *.rpm (Рисунок 3);

[image: image3.png]pack/php-gd-5.3.3-27.e16 5.x86_64.rpm
pack/httpd-2.2.15-30.e16.centos. x86_64. rpm
pack/postgresql93-1ibs-9.3.4-1PGDG. rhel6.x86_64.rpm
pack/1ibX11-common-1.5.6-4.€16.noarch. rpm
pack/postgresql-1ibs-8.4.20-1.e16_5.x86_64.rpm
pack/libpng-1.2.49-1.e16_2.x86_64.rpm
pack/postgresql93-server-9.3.4-1PGDG. rhel6.x86_64. rpm
pack/LibXpm-3.5.10-2.e16.x86_64.rpm
pack/openssl-1.0.1e-16.€l6 5.7.x86_64.rpn
[root@localhost /]# cd pack

[root@localhost pack]# rpm -ivh --force *.rpm




Рисунок 3. Распакованная папка pack
4) в результате все файлы будут установлены (Рисунок 4).
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Рисунок 4. Установленные файлы
2.2 Установка wkhtmltopdf

Для установки wkhtmltopdf необходимо выполнить следующие команды:

5) tar xvjf wkhtmltopdf-amd64.tar.bz2 (Рисунок 5);
[image: image5.png]28:poStQresqla3-SErVer — HHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHE | 88%]
29:postgresql-libs S | 91%]
ECHTPREE R | 94%]
31:php-mbstring R | 97%]
32:php-soap R [100%]

[root@localhost pack]# cd /
[root@localhost /]# tar xvjf wkhtmltopdf-amd64.tar.bz2]




Рисунок 5. Установка wkhtmltopdf

6) mv wkhtmltopdf-amd64 /usr/bin/wkhtmltopdf (Рисунок 6);

[image: image6.png][root@localhost /]# mv wkhtmltopdf-amd64 /usr/bin/wkhtmltopdf -
[root@locathost /1# |




Рисунок 6. Установка wkhtmltopdf

7) chmod 777 /usr/bin/wkhtmltopdf (Рисунок 7);
[image: image7.png]Lroot@tlocalhost pgtune-0.3.3]# chmod /77 fusr/bin/wkhtmitopdt
[root@localhost pgtune-0.9.3]# |




Рисунок 7. Установка wkhtmltopdf
8) tar xvf wkhtmltopdf_x64.tar.gz (Рисунок 8);
[image: image8.png][root@localhost pgtune-0.9.3]# chmod 777 /usr/bin/wkhtmltopdf
[root@localhost pgtune-0.9.3]# tar xvf wkhtmltopdf x64.tar.gzl]




Рисунок 8. Установка wkhtmltopdf
9) после этого перейти в распакованную папку с помощью команды:
cd wkhtmltopdf_x64 (Рисунок 9);
[image: image9.png][root@localhost /]# cd wkhtmltopdf x64f




Рисунок 9. Переход в распакованную папку
10) выполнить команду:

yum localinstall *.rpm (Рисунок 10);
[image: image10.png][root@localhost wkhtmltopdf x64]# yum localinstall *.rpm




Рисунок 10. Распакованная папка

11) в результате все файлы будут установлены (Рисунок 11).

[image: image11.png][root@localhost wkhtmltopdf x64]# yum localinstall *.rpm
Loaded plugins: fastestmirror, refresh-packagekit, security

setting up Local Package Process

Examining fontconfig-2.8.6-3.e16.1686.rpm: fontconfig-2.8.0-3.e16.1686

Marking fontconfig-2.8.6-3.e16.1686.rpm to be installed

Loading mirror speeds from cached hostfile

Could not retrieve mirrorlist http://mirrorlist.centos.org/?release=6&arch=x86_6
4&repo=os error was

14: PYCURL ERROR 7 - "Failed to connect to 2a02:2498:
work is unreachable"

Error: Cannot find a valid baseurl for repo: base
[root@localhost wkhtmltopdf x64]# yum localinstall *.rpmfl

:3d:5054: FF: fed3:e9la: Net





Рисунок 11. Подтверждение установки компонентов wkhtmltopdf

2.3 Установка OpenSSL
Для установки OpenSSL необходимо выполнить следующую последовательность действий:

12) распаковать архив openssl-1.0.1g.tar.gz, выполнив команду:

tar xvf openssl-1.0.1g.tar.gz (Рисунок 12);

[image: image12.png][root@localhost openssl-1.0.1g]# tar xvf openssl-1.0.1g.tar.gzf|




Рисунок 12. Распаковка архива

13) в результате все файлы будут установлены (Рисунок 13).
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Рисунок 13. Установленные файлы

14) перейти в распакованную папку, выполнив команду:

cd openssl-1.0.1g (Рисунок 14);

[image: image14.png]openssl-1.0.1g/VMS/ucx_shr_decc.opt
openss1-1.0.1g/VMS/ucx_shr_vaxc.opt
openss1-1.0.1g/VMS/VMSify-conf.pl
openss1-1.6.1g/VMS/WISHLIST.TXT
[root@localhost /]# cd openssl-1.6.1g




Рисунок 14. Переход в распакованную папку

15) выполнить последовательно следующие команды:

a) ./config shared zlib enable-rfc3779 --prefix=/usr/local/openssl (Рисунок 15);

[image: image15.png]openssi-1.0.1g/VMS/ucx_shr_decc_log.opt

openss1-1.0.1g/VMS/ucx_shr_decc.opt

openss1-1.0.1g/VMS/ucx_shr_vaxc.opt

openss1-1.0.1g/VMS/VSify-conf.pl

openss1-1.0.1g/VMS/WISHLIST. TXT

[root@localhost /1# cd openssl-1.0.1g

[root@localhost openssl-1.0.1g]# ./config shared zLlib enable-rfc3779 --prefix=/u
sr/local/openssi|





Рисунок 15. Установка OpenSSL
b) make depend (Рисунок 16);

[image: image16.png]make[1]: Leaving directory "/openssl-1.6.1g/test

since you've disabled or enabled at least one algorithm, you need to do
the following before building:

nake depend

Configured for linux-elf.
[root@localhost openssl-1.0.1g]# make depend]]




Рисунок 16. Установка OpenSSL

c) make (Рисунок 17);

[image: image17.png]make[1]: Nothing to be done for “depend’.

make[1]: Leaving directory '/root/openssl-1.0.1g/tools’

[root@localhost openssl-1.0.1g]# make testc zlib.c:25:18: error: zlib.h: No such
file or directory

make: *** No rule to make target testc zlib.c:
[root@localhost openssl-1.0.1g]# makel]

5:18:".  Stop.




Рисунок 17. Установка OpenSSL

d) make install (Рисунок 18);

[image: image18.png]ummytest.c
make[2]: Entering directory */root/openssl-1.0.1g/test’
make[2]: Leaving directory '/root/openssl-1.6.1g/test’
make[1]: Leaving directory '/root/openssl-1.6.1g/test’
making all in tools...

make[1]: Entering directory ‘/root/openssl-1.0.1g/tools"
make[1]: Nothing to be done for “all'.

make[1]: Leaving directory '/root/openssl-1.6.1g/tools’
[root@localhost openssl-1.0.1g]# make install]]




Рисунок 18. Установка OpenSSL

16) отредактировать файл /usr/local/openssl/ssl/openssl.cnf (Рисунок 19), выполнив следующие действия (Рисунок 20):

a) в начало файла добавить текст:

openssl_conf = openssl_def
b) в конец файла добавить текст:
[openssl_def]

engines = engine_section

[engine_section]

gost = gost_section

[gost_section]
soft_load=1
default_algorithms = ALL
[image: image19.png]chmod 644 /usr/local/openssl/lib/pkgconfig/libssl.pc
cp openssl.pc /usr/local/openssl/1ib/pkgconfig
chnod 644 /usr/Local/openssl/Lib/pkgconfig/openssl.pc

[root@localhost openssl-1.0.1g]# vi /usr/local/openssl/ssl/openssl.cnf
[root@localhost openssl-1.0.1g]# I




Рисунок 19. Редактирование файла openssl.cnf
[image: image20.png]accuracy = secs:1, millisecs:500, microsecs:100 # (optional)
clock precision digits = @  # number of digits after dot. (optional)
ordering =yes # Is ordering defined for timestamps?
# (optional, default: no)
tsa_name =yes # Must the TSA name be included in the reply?

# (optional, default: no)
# Must the ESS cert id chain be included?
# (optional, default: no)

ess_cert_id chain

[openss1_def]

engines = engine section
[ebgine section]

Bost = gost_section





Рисунок 20. Редактирование файла openssl.cnf
2.4 Настройка web-сервера и сервера баз данных

Для настройки web-сервера необходимо выполнить следующую последовательность действий:

17) добавить правила для Apache и PostgreSQL:

a) перейти в директорию, выполнив команду cd /etc/sysconfig/ (Рисунок 21);

[image: image21.png]bash-4.1$ su
Password:

[root@localhost /]# chmod 777 /usr/bin/wkhtmltopdf
[root@localhost /1# cd /etc/sysconfigll




Рисунок 21. Переход в директорию

b) отредактировать настройки iptables. Для этого необходимо открыть файл настроек iptables в текстовом редакторе, например, vi: vi iptables (Рисунок 22);

[image: image22.png]Examining TontconTig-2.8.0-3.e16.1686.rpm: Tontcontig-2.8.0-3.e16.1686
fontconfig-2.8.0-3.€16.1686.rpn: does not update installed package
Exanining LibXext-1.3.1-2.e16.1686.rpn: LibXext-1.3.1-2.el6.1686
LibXext-1.3.1-2.e16.1686.rpn: does not update installed package
Exanining LibXrender-0.9.7-2.€16.1686.rpn: libXrender-0.9.7-2.e16.1686
LibXrender-0.9.7-2.€16.1686.rpn: does not update installed package
Exanining urw-fonts-2.4-10.el6.noarch. rpn: urw-fonts-2.4-10.el6.noarch
urw-fonts-2.4-10.el6.noarch. rpn: does not update installed package
Nothing to do

[root@localhost wkhtmltopdf x32]# cd /etc/sysconfig/

[root@localhost sysconfigl# vi iptablesf]




Рисунок 22. Правка настроек iptables

18) далее необходимо перевести vi в режим редактирования нажатием на клавишу <I> и выполнить следующее:
a) добавить следующие настройки (Рисунок 23):
-A INPUT -p tcp -m state --state NEW -m tcp --dport 5432 -j ACCEPT

-A INPUT -p tcp -m state --state NEW -m tcp --dport 80 -j ACCEPT

-A INPUT -p tcp -m state --state NEW -m tcp --dport 443 -j ACCEPT
[image: image23.png]# Firewall configuration written by system-config-firewall
# Manual customization of this file is not recommended

“filter

:INPUT ACCEP
ORWARD ACC
UTPUT ACCE
INPUT -m
INPUT -p
INPUT -1
INPUT -m
INPUT -p
INPUT -p
INPUT -p
INPUT -j

COMMIT

INSERT --

T [0:0]
EPT [0:0]
PT [0:0]

state --state ESTABLISHED,RELATED -j ACCEPT

icmp -j ACCEPT

1o -j ACCEPT

state --state NEW -m
tcp -m state --state
tcp -m state --state
tcp -m state --state
REJECT --reject-with

tcp -p tep
NEW -m tcp

dport 22 -j ACCEPT
dport 5432 -j ACCEPT
NEW -m tcp --dport 80 -j ACCEPT
NEW -m tcp --dport 443§ ACCEPT
icmp-host-prohibited

FORWARD -j REJECT --reject-with icmp-host-prohibited




Рисунок 23. Редактирование файла iptables

b) после завершения правок необходимо сохранить файл и закрыть vi следующим образом (Рисунок 24):

i) нажать на клавишу <Esc>;
ii) ввести команду «:wq» для сохранения и закрытия файла;
iii) нажать на клавишу <Enter>;
Примечание. В случае если нажатие на клавишу <Esc> не срабатывает, то возможно применение сочетание клавиш <Shift+Q>.
[image: image24.png]# Manual customization of this file is not recommended.
“filter

INPUT ACCEPT [0:0]

:FORWARD ACCEPT [0:0]

OUTPUT ACCEPT [0:0]

-A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
-A INPUT -p icmp -j ACCEPT

-A INPUT -1 1o -j ACCEPT

-A INPUT -m state --state NEW -m tcp -p tcp
-A INPUT -p tcp -m state --state NEW -m tcp
-A INPUT -p tcp -m state --state NEW -m tcp --dport 80 -j ACCEPT
-A INPUT -p tcp -m state --state NEW -m tcp --dport 443 -j ACCEPT
-A INPUT -j REJECT --reject-with icmp-host-prohibited

-A FORWARD -j REJECT --reject-with icmp-host-prohibited

commrT

-dport 22 -j ACCEPT
-dport 5432 -j ACCEPT

Entering Ex mode. Type "visual” to go to Normal mode.

wafl





Рисунок 24. Ввод команды «:wq»

19) перезапустить iptables с помощью команды: service iptables restart (Рисунок 25);

[image: image25.png]rw-fonts-2.4-10.el6.noarch. rpm:
othing to do

root@localhost wkhtnltopdf x32]# cd /etc/sysconfig/
root@localhost sysconfigl# vi iptables
root@localhost sysconfigl# service iptables restart]]

does not update installed package.




Рисунок 25. Перезапуск iptables

Примечание. Необходимо проверить, не включен ли SELinux. Для этого необходимо открыть файл с помощью команды vi /etc/sysconfig/selinux (Рисунок 26) и убедиться, что значение SELINUX установлено в permissive (Рисунок 27). Если не установлено, то необходимо установить и перезагрузить систему.

[image: image26.png][root@localhost wkhtmltopdf x32]# cd /etc/sysconfig/
{root@localhost sysconfigl# vi iptables
[root@localhost sysconfigl# service iptables restart
iptables: Setting chains to policy ACCEPT: filter
iptables: Flushing firewall rules:

iptables: Unloading modules:

iptables: Applying firewall rules:

[root@localhost sysconfigl# vi /etc/sysconfig/selinuxll

0K
0K
0K
3




Рисунок 26. Открытие файла SELinux
[image: image27.png]1

# This file controls the state of SELinux on the system.
# SELINUX= can take one of these three values:

#  enforcing - SELinux security policy is enforced

#  permissive - SELinux prints warnings instead of enforcing
#  disabled - No SELinux policy is loaded
SELINUX=permissive

# SELINUXTYPE= can take one of these two values:

# targeted - Targeted processes are protected,

# nls - Multi Level Security protection.
SELINUXTYPE=targeted

“Jetc/sysconfig/selinux® 13L, 459C




Рисунок 27. Редактирование файла SELinux
20) запустить Apache и добавить в автозагрузку, выполнив следующие команды:

a) service httpd start (Рисунок 28);
[image: image28.png][root@localhost /]# service httpd start]]




Рисунок 28. Запуск Apache
b) chkconfig httpd on (Рисунок 29);
[image: image29.png][root@localhost /]# service httpd start
Starting httpd:
[root@localhost /]# chkconfig httpd onf]

3




Рисунок 29. Добавление автозагрузки

21) перейти в директорию, выполнив команду: cd /etc/httpd/conf/ (Рисунок 30);

[image: image30.png][root@localhost /]# service httpd start
Starting httpd:

[root@localhost /]# chkconfig httpd on
[root@localhost /1# cd /rtc/httpd/conf/

bash: cd: /rtc/httpd/conf/: No such file or directory
[root@localhost /1# cd /eflc/httpd/conf/

3




Рисунок 30. Переход в директорию

22) отредактировать файл конфигурации Apache (Рисунок 31), выполнив команду:
vi httpd.conf
[image: image31.png][root@localhost /]# chkconfig httpd on
[root@localhost /1# cd /rtc/httpd/conf/

bash: cd: /rtc/httpd/conf/: No such file or directory
[root@localhost /1# cd /etc/httpd/conf/
[root@localhost conf]# vi httpd.confl]




Рисунок 31. Редактирование файла конфигурации Apache

23) раскомментировать строку Listen 80, т.е. удалить символ комментария «#» в начале строки, если этот символ был указан, и привести к виду Listen 0.0.0.0:80, где последние две цифры – это номер порта (Рисунок 32);
[image: image32.png]# directive.

#

# Change this to Listen on specific IP addresses as shown below to
# prevent Apache from glomming onto all bound IP addresses (6.0..0
#

#Listen 12.34.56.78:80

Listen 0.0.0.0.80]

Dynamic Shared Object (DSO) Support

To be able to use the functionality of a module which was built as a DSO you
have to place corresponding ‘Loadiodule’ lines at this location so the
directives contained in it are actually available before they are used.
Statically conpiled modules (those listed by “httpd -1') do not need

to be loaded here.

W W W NN RN

Exampl




Рисунок 32. Раскомментирование строки Listen 80

24) сохранить файл и закрыть режим редактирования, согласно описанию в подразделе 2.3 п. 2) п.п. b) настоящего руководства.
Примечание. В случае если порт 80 занят, следует указать другой порт. Для просмотра открытых портов, необходимо выполнить следующую команду: sudo netstat –punta (Рисунок 33).
[image: image33.png][root@localhost /]# service httpd start
Starting httpd:

[root@localhost /]# chkconfig httpd on
[root@localhost /1# cd /rtc/httpd/conf/

bash: cd: /rtc/httpd/conf/: No such file or directory
[root@localhost /1# cd /etc/httpd/conf/
[root@localhost confl# vi httpd.conf

[root@localhost confl# sudo netstat -punta

3




Рисунок 33. Команда на проверку портов
[image: image34.png]1610/rpcbind
0 0
2929/httpd
0 0
1733/cupsd
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Рисунок 34. Просмотр открытых портов

25) раскомментировать строку Include conf.d/*.conf (см. Рисунок 32);

26) после этого необходимо выполнить следующие действия:

a) с помощью команды vi /etc/php.ini открыть файл php.ini (Рисунок 35);

[image: image35.png]udp 0 ©0.0.0.0:631 0.0.0.0:*
1733/cupsd

udp o 00.0.0.0:1020 0.0.0.0:*
1692/rpc.statd

udp o o
1610/rpcbind

udp o 0
1692/rpc.statd

udp o o
1610/rpcbind

[root@localhost confl# vi /etc/php.inil]





Рисунок 35. Открытие файла php.ini
b) раскомментировать строку date.timezone=”Europe/Moscow”, т.е. удалить символ комментария «;» в начале строки (см. Рисунок 32);

c) установить часовой пояс в строке «date.timezone», опираясь на таблицу часовых поясов, представленных в приложении А к настоящей инструкции (Рисунок 36).

Примечание. Указывать значение часового пояса следует в том случае, если часовой пояс, в котором находится Ваше учреждение, отличается от московского часового пояса.

Пример. Для московского времени строка должна выглядеть следующим образом: date.timezone=”Europe/Moscow”.
[image: image36.png][Date]
Defines the default timezone used by the date functions
nttp://w.php . net/manual/en/datetine . configuration.phpini.date . timezone





Рисунок 36. Правка настроек
d) сохранить файл и закрыть режим редактирования, согласно описанию в подразделе 2.3 п. 2) п.п. b) настоящего руководства;
e) в папке /etc/httpd/conf.d/ необходимо создать файл vhost.conf (Рисунок 37);
[image: image37.png]1632/rpc.statd

udp 0 0
1610/rpcbind

udp 0 0
1692/rpc.statd

udp 0 0

1610/ rpcbind
[root@localhost confl# vi /etc/php.ini
[root@localhost conf]# vi /etc/httpd/conf.d/vhost.confl]




Рисунок 37. Создание файла vhost.conf
f) выполнить команду vi /etc/httpd/conf.d/vhost.conf;
g) нажать на клавишу <I> для того, чтобы отредактировать содержимое файла;
h) наполнить файл содержанием (Рисунок 38):

<VirtualHost *:80>

<Directory /var/www/html>

AllowOverride All

</Directory>

DocumentRoot /var/www/html

</VirtualHost>
[image: image38.png]<VirtualHost *:80>
<Directory /var/wai/htnl>
Allowoverride All
</Directory>
DocumentRoot /var/ww/html
</VirtualHostg

- INSERT --





Рисунок 38. Наполнение файла содержанием
i) сохранить файл и закрыть режим редактирования, согласно описанию в подразделе 2.3 п. 2) п.п. b) настоящего руководства;
27) далее необходимо перезапустить Apache с помощью команды:
service httpd restart (Рисунок 39);
[image: image39.png]udp 0 0 :::36041
1692/rpc.statd

1dp 0 0 :::111
1610/rpcbind

[root@localhost confl# vi /etc/php.ini
[root@localhost confl# vi /etc/httpd/conf.d/vhost.conf
[root@localhost confl# service httpd restart]




Рисунок 39. Перезапуск Apache
Примечание. Где /var/www/html – это та папка, где находится web-проект.
Для настройки сервера баз данных необходимо выполнить следующую последовательность действий:

28) выполнить следующие команды:

a) service postgresql-9.3 initdb (Рисунок 40);

[image: image40.png][root@localhost conf]# service httpd restart

Stopping httpd:

Starting httpd:

[root@localhost confl# service postgresql-9.3 initdb]





Рисунок 40. Hастройка сервера баз данных
b) service postgresql-9.3 start (Рисунок 41);

[image: image41.png][root@localhost conf]# service postgresql-9.3 initdb
Initializing database:
[root@localhost conf]# service postgresql-9.3 startf]

3




Рисунок 41. Hастройка сервера баз данных
c) chkconfig postgresql-9.3 on (Рисунок 42);

[image: image42.png][root@localhost conf]# service postgresql-9.3 initdb

Initializing database:
[root@localhost confl# service postgresql-9.3 start
Starting postgresql-9.3 service:

[root@localhost confl# chkconfig postgresql-9.3 onf|

3

3




Рисунок 42. Hастройка сервера баз данных
29) далее необходимо создать пользователя и базы данных, с которыми он будет работать, выполнив следующие команды:
a) sudo -u postgres psql (Рисунок 43);
[image: image43.png][root@localhost confl# sudo -u postgres psql_




Рисунок 43. Вызов утилиты psql
b) CREATE USER user PASSWORD 'password'; (Рисунок 44);
Пример. CREATE USER dev PASSWORD 'dev';
[image: image44.png]ostgres=# CREATE USER dev PASSWORD ’dev’:
REATE ROLE




Рисунок 44. Создание пользователя
c) CREATE DATABASE project_db OWNER user; (Рисунок 45);

Пример. CREATE DATABASE tr_gmp OWNER dev;
Примечание. В случае если наименование базы данных, имя пользователя и/или пароль были указаны отличные от приведенных в примере, то необходимо указать измененные параметры в файле conf.inc, согласно описанию в подразделе 2.4 п. 3).
[image: image45.png]ostgres=# CREATE USER dev PASSWORD °dev
REATE ROLE
ostgres=# CREATE DATABASE tr_gmp OWNER dev.

REATE DATABASE





Рисунок 45. Создание базы данных
d) ALTER USER postgres PASSWORD 'password' (Рисунок 46);
Пример. ALTER USER postgres PASSWORD '123';
[image: image46.png]postgres=# ALTER USER postgres PASSWORD '123°;
ALTER ROLE




Рисунок 46. Создание пользователя
e) su postgres и два раза ввести ранее введенный пароль (Рисунок 47);
[image: image47.png]postgres=# su postgresf|




Рисунок 47. Ввод пароля
f) Для выхода из консольной утилиты psql необходимо ввести \q (Рисунок 48);
[image: image48.png]postgres=# ALTER USER postgres PASSWORD '123';
ALTER ROLE
postgres=# \qf|




Рисунок 48. Выход из консольной утилиты

g) выполнить тюнинг базы с помощью команды tar zxvf pgtune-0.9.3.tar.gz (Рисунок 49);

[image: image49.png][root@localhost conf]#
[root@localhost confl# cd /
[root@localhost /1# tar zxvf pgtune-0.9.3.tar.qz




Рисунок 49. Распаковка файлов тюнинга
h) выполнить команду cd pgtune-0.9.3 (Рисунок 50);

[image: image50.png]root@localhost /]# tar zxvf pgtune-6.9.3.tar.gz

gtune-0.
gtune-0.
gtune-0.
gtune-0.
gtune-0.
gtune-0.
gtune-0.
gtune-0.
gtune-0.
gtune-0.

9

9

.3/

-3/COPYRIGHT

-3/READHE

.3/T0D0
.3/pg_settings-8.4-32
.3/pg_settings-8.4-64
-3/pgtune
.3/pgtune-settingsdir.patch
-3/pgtune. spec
-3/postgresql. conf . sample

root@localhost /]# cd pgtune-0.9.3]




Рисунок 50. Переход в папку тюнинга
i) выполнить команду: ./pgtune -T web -i /var/lib/pgsql/9.3/data/postgresql.conf -o /var/lib/pgsql/9.3/data/postgresql.conf.pgtune (Рисунок 51);

[image: image51.png]pgtune-0.9.3/pgtune. spec
pgtune-0.9.3/postgresql. conf.sample
{root@localhost /1# cd pgtune-0.9.3

[root@localhost pgtune-0.9.31# ./pgtune -T web -i /var/lib/pgsql/9.3/data/postgr
esql.conf -0 /var/lib/pgsql/9.3/data/postgresql.conf.pgtune]





Рисунок 51. Выполнение тюнинга базы
j) переименовать файл конфигурации postgresql, выполнив команду:
mv /var/lib/pgsql/9.3/data/postgresql.conf /var/lib/pgsql/9.3/data/postgresql.conf.back (Рисунок 52);

[image: image52.png][root@localhost /]# mv /var/lib/pgsql/9.3/data/postgresql.conf /var/lib/pgsql/9.
3/data/postgresql.conf.back]




Рисунок 52. Редактирование файла
и отредактировать файл конфигурации, выполнив команду (Рисунок 53):
vi /var/lib/9.3/data/postgresql.conf.pgtune
[image: image53.png][root@localhost /]# vi /var/lib/pgsql/9.3/data/postgresql.conf.pgtunel




Рисунок 53. Редактирование файла
k) строку datestyle привести к виду: datestyle = 'german, dmy' (Рисунок 54);

[image: image54.png]fatestyle = 'german, dmy"
intervalstyle = ‘postgres’

tinezone = 'Us/Pacific’

#tinezone abbreviations = ‘Default’  # Select the set of available time zone
# abbreviations. Currently, there are
# Default

# Australia





Рисунок 54. Строка datestyle
l) после этого сохранить, выполнив команду:
w /var/lib/pgsql/9.3/data/postgresql.conf
30) открыть файл с помощью команды vi /var/lib/pgsql/9.3/data/pg_hba.conf (Рисунок 55) и в конце файла, в поле METHOD, указать md5 (Рисунок 56);

[image: image55.png][root@localhost datal# cd /
[root@localhost /]# cd pgtune-0.9.3
[root@localhost pgtune-6.9.31# vi /var/lib/pgsql/9.3/data/postgresql.conf

[root@localhost pgtune-6.9.3]# vi /var/lib/pgsql/9.3/data/pg hba.confl]




Рисунок 55. Открытие файла

[image: image56.png]Put your actual configuration here

If you want to allow non-local comnections, you need to add more
"host” records. In that case you will also need to make PostgreSQL
listen on a non-local interface via the listen_addresses
configuration parameter, or via the -i or -h command line switches.

EEEEsEsEs

# TYPE DATABASE USER ADDRESS METHOD
# "local” is for Unix domain socket comnections only

local  all all md5

# IPu4 local conmections:

host  all all 127.0.8.1/32 md5

# IPu6 local conmections:

host  all all 111,128 md5_

# Allow replication conmections from localhost, by a user with the
# replication privilege.

#local replication postgres peer
thost  replication postgres 127.8.8.1/32 ident
thost  replication postgres 1/128 ident

- INSERT -





Рисунок 56. Поле «METHOD»
31) после этого перезагрузить postgres с помощью команды (Рисунок 57):

service postgresql-9.3 restart
[image: image57.png][root@localhost pgtune-6.9.3]# vi /var/1ib/pgsql/9.3/data/postgresql.conf.pgtune

[root@localhost pgtune-8.9.3]# vi /var/lib/pgsql/9.3/data/pg_hba.conf
[root@localhost pgtune-8.9.3]# service postgresql-9.3 restartf]




Рисунок 57. Перезагрузка postgres
32) перейти в папку, где находится файл бекапа БД «tr_gmp.backup», с помощью команды cd;
33) загрузить базу с бекапа, выполнив команду (Рисунок 58):

psql -U 'postgres' -d 'имя базы' -f 'имя бэкапа'
Пример. psql -U 'postgres' -d ' tr_gmp' -f 'tr_gmp.backup'

[image: image58.png][root@localhost /]# pg_restore -U postgres -

-d 'tr_gmp' -f 'tr_gmp.backup'




Рисунок 58. Загрузка базы с бекапа
2.5 Установка файлов платформы

Для установки файлов платформы необходимо выполнить следующую последовательность действий:
34) находясь в папке с архивом файлов платформы, следует произвести его копирование на web-сервер. Для этого необходимо выполнить команду:
cp sborka.tar /var/www/html/ (Рисунок 59);
[image: image59.png][root@localhost Shares]# cp sborka.tar /var/www/html]]




Рисунок 59. Копирование файлов платформы на web-сервер
35) перейти в папку /var/www/html/, выполнив команду:
cd /var/www/html/ (Рисунок 60);
[image: image60.png][root@localhost Shares]# cp sborka.tar /var/www/html
[root@localhost Shares]# cd /var/www/html]




Рисунок 60. Переход в папку /var/www/html/
36) распаковать файлы платформы, выполнив команду:
tar -xvf sborka.tar (Рисунок 61);
[image: image61.png]Lroot@localhost hitml]#
[root@localhost html]# tar -xvf sborka.tar]]




Рисунок 61. Распаковка файлы платформы
Примечание. Для того чтобы указать измененные параметры в файле conf.inc, необходимо выполнить следующую последовательность действий:

a) выполнить команду:

vi /var/www/html/Etc/conf.inc

b) найти строку:

'DatabaseName' => 'pgsql:host=localhost;port=5432;dbname=tr_gmp;user=dev;password=sadfER34dsD'

c) заменить наименование базы данных, имя пользователя и/или пароль.

37) удалить архив с файлами платформы с помощью команды rm sborka.tar, подтвердив функцию удаления путем ввода значения «y» (Рисунок 62);
[image: image62.png][root@localhost html]# rm sborka.tar
rm: remove regular file 'sborka.tar'





Рисунок 62. Удаление архива с файлами платформы
38) после добавления проекта в /var/www/html, необходимо выполнить команду для того, чтобы разрешить доступ к папке для чтения и выполнения файлов web-сервером:
chmod -R 755 /var/www/html и chown -R apache:apache /var/www/html (Рисунок 63);
[image: image63.png][root@localhost html]# chmod -R 755 /var/www/html
[root@localhost html]# [




Рисунок 63. Разрешение доступа к папке
Примечание. Следует отметить, что существует возможность установить Midnight Commander командой «yum install mc» и с его помощью управлять файлами в графическом режиме. Управление файлами запускается командой «mc» (Рисунок 64).
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Рисунок 64. Управление файлами в графическом режиме
39) Набрать команду cronbat –e, после чего откроется текстовый редактор vi. В нем необходимо нажать кнопку «I» и ввести (Рисунок 65):

* * * * * cd /var/www/html/System/ && /usr/bin/php  jobs.php

* * * * * cd /var/www/html/ && /usr/bin/php d3 -i temp/update.info >> /var/d3update

[image: image65.png]* * * * * cd /var/www/html/System/  && /usr/bin/php jobs.php
[+ « « * * ca /var/wau/neml/ && /usr/bin/php d3 -i temp/update.info >> /var/d3up
date




Рисунок 65. Настройка доступа к серверу обновлений

Следующим этапом необходимо сохранить файл и закрыть режим редактирования, согласно описанию, представленному в подразделе 2.4 п. 2), п.п. b) настоящего руководства.
Далее необходимо проверить, корректность произведенной установки системы. Для этого необходимо открыть окно браузера и в адресной строке ввести: localhost:80, где 80 – это номер порта, на котором работает служба Web-приложения, либо 127.0.0.1:80. Нажать на клавишу <Enter>. После этого откроется окно авторизации (Рисунок 66).
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Рисунок 66. Окно авторизации
После установки Системы следует выполнить следующую последовательность действий:
1) для входа в систему в окне идентификации ввести логин -  «registration» и пароль - «registration»;
2) откроется форма, поля которой необходимо заполнить (Рисунок 67).
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Рисунок 67. Окно ввода данных для создания участника в Системе

Значение поля «Субъект Российской Федерации» выбирается из раскрывающегося списка нажатием на кнопку [image: image68.png]


. Если участник является федеральным учреждением, то необходимо выбрать позицию «Федеральный уровень».

В поле «Краткое наименование учреждения» вводится краткое наименование учреждения и заполняется вручную с клавиатуры.

В поле «ИНН учреждения» вводится идентификационный номер налогоплательщика учреждения и заполняется вручную с клавиатуры.

В поле «КПП учреждения» вводится код причины постановки на учет учреждения и заполняется вручную с клавиатуры.

В поле «Номер участника в ГИС ГМП» вводится уникальный номер участника, полученный при регистрации в ГИС ГМП и заполняется вручную с клавиатуры.

Значение поля «Вид участника» выбирается из раскрывающегося списка нажатием на кнопку [image: image69.png]


. Список сформирован в соответствии с приказом от 30.11.2012 г. №19н.

Примечание. На основании введенных данных в Системе будет созданы записи в справочниках «Контрагенты», «Участники», «Пользователь».
После нажатия на кнопку «Далее» появится окно активации ключа лицензии (Рисунок 68). Для получения лицензионного ключа следует подать заявку на получение файла конфигурации прикладного программного обеспечения – модуля учета начислений подсистемы управления доходами государственной интегрированной информационной системы управления общественными финансами «Электронный бюджет» (далее - Заявка). Заявка оформляется на официальном бланке по форме, размещенной на официальном сайте Министерства финансов Российской Федерации в сети Интернет в разделе «Информационные системы Минфина России / Модуль учета начислений подсистемы управления доходами государственной интегрированной информационной системы управления общественными финансами «Электронный бюджет» по адресу http://minfin.ru/ru/ismf/uchetnach/, заверяется подписью руководителя и направляется на почтовый адрес Министерства финансов Российской Федерации: 109097, Москва, ул. Ильинка, д. 9.
В ответном письме будет выслан лицензионный ключ, директорию к которому необходимо указать в окне ввода лицензионного ключа, а также логин и пароль для авторизации в Системе.

В зависимости от введенного субъекта Российской Федерации в последующем будут доступны соответствующие права на просмотр и создание записей в разделах Системы.
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Рисунок 68. Активация лицензионного ключа

Для выполнения импорта файла лицензии необходимо нажать на кнопку «Выбрать», в открывшемся окне выбрать необходимый файл и нажать на кнопку «Открыть» (Рисунок 69).
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Рисунок 69. Активация лицензионного ключа

Далее необходимо нажать на кнопку «Импортировать» (Рисунок 70).
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Рисунок 70. Кнопка «Импортировать»

После загрузки файла лицензии откроется окно, в котором для активации лицензии необходимо нажать на кнопку «Активировать лицензию» (Рисунок 71).
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Рисунок 71. Кнопка «Активировать лицензию»

В результате откроется главное окно Системы, в котором производится работа (Рисунок 72).
[image: image74.png]» YNPABAEHUE OXOAAMU
SNEKTPOHHDbIW BIOAXKET

Menio v ELLED

Al Buimt

20 anpenn
2v4eropunc | 10 19

Mepeiti... v
oo

U capsepa: focshost
Romen locshestst
1P apect 11

a HacTponTs enmxeTsl




Рисунок 72. Главное окно Системы

2.6 Деинсталляция системы

40) Для удаления компонентов веб приложения, необходимо выполнить следующую команду:

rm -Rf /var/www/html/* (Рисунок 73);
Примечание. /var/www/html – путь до директории, где находится веб приложение.
[image: image75.png][root@localhost shares]# rm -Rf /var/www/html*
[root@localhost shares]# [




Рисунок 73. Удаление файлов платформы
41) для выполнения удаления базы данных необходимо:
c) подключиться к базе postgres, выполнив команду:
psql -U postgres (Рисунок 74);
d) далее выполнить команду DROP DATABASE имя базы данных;

Пример. DROP DATABASE tr_gmp; (Рисунок 74);
[image: image76.png][root@localhost /]# psql -U postgres
Password for user postgres:

psql (9.3.4)

Type "help" for help.

postgres=# DROP DATABASE tr gmp




Рисунок 74. Удаления базы данных
e) выполнить выход с помощью команды \q
f) удалить файл с настройками виртуального сервера с помощью команды:
rm /etc/httpd/conf.d/vhost.conf

g) закоментировать строку Listen 0.0.0.0:80 в /etc/httpd/conf/httpd.conf, добавив в начале строки символ комментария «#»;
42) для удаления wkhtmltopdf необходимо выполнить следующую команду (Рисунок 75):

rm /usr/bin/wkhtmltopdf

[image: image77.png][root@localhost /]# rm /usr/bin/wkhtmltopdf
rm: remove regular file ' /usr/bin/wkhtmltopdf





Рисунок 75. Удаление wkhtmltopdf
a) для подтверждения удаления wkhtmltopdf необходимо ввести «y» (Рисунок 76);
[image: image78.png][root@localhost /]# rm -R /var/www/html/*
rm: descend into directory ‘/var/www/html/Components'? ylj




Рисунок 76. Подтверждение удаления wkhtmltopdf

43) для удаления компонентов, которые в дальнейшем не будут использоваться, необходимо выполнить следующую команду (Рисунок 77):

yum erase имя программы

Пример. yum erase httpd
[image: image79.png]postgres=# DROP DATABASE tr_gmp;
DROP DATABASE
postgres=# \q
[root@localhost /1# yum erase httpdf]




Рисунок 77. Удаление неиспользуемых компонентов
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